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Dotyczy postepowania nr: IBE/189/2021

PYTANIA | ODPOWIEDZI — ZESTAW NR 1

W zwigzku z pytaniami, ktore wptynety do Zamawiajacego od uczestnikdéw postepowania
ponizej zamieszczamy ich tres¢ wraz z odpowiedziami

Pytanienr 1

Czy zamawiajacy dopuszcza mozliwosé negocjacji tresci zapisdw umowy i jej zatgcznikéw po
ztozeniu oferty i przed podpisaniem dokumentéw? Z naszej perspektywy, analiza umowy oraz
negocjacja jej zapisow jest niezbednym krokiem w celu mozliwosci realizacji ustug.

Opowiedz do pytanianr 1

Zamawiajacy informuje, iz jest w trakcie modyfikacji zapisdw umowy i w najblizszym czasie
opublikuje zmieniony wzér umowy. W zwigzku z powyzszym Zamawiajgcy dokonuje
pzedtuzenia terminu sktadania ofert do dnia 30.07.2021 r.

Pytanie nr 2
Jaki jest cel prowadzenia testow penetracyjnych?

1. Identyfikacja podatnosci ukierunkowana na wykrycie mozliwie wielu réznych
typow podatnosci (najczesciej wybierane podejscie).

2. Identyfikacja podatnosci ukierunkowana na wykrycie przede wszystkim
podatnosci o najwyzszych poziomach ryzyka. W podejsciu tym z uwagi na
skupienie sie na najistotniejszych podatnosciach, podatnosci o niskim poziomie
ryzyka mogg zostac niewykryte.

3. Identyfikacja podatnosci ukierunkowana na wykrycie przede wszystkim
podatnosci dotyczgcych wskazanych ryzyk (np. nieautoryzowany dostep do
danych). Prosimy o wskazanie na jakich ryzykach powinien skupi¢ sie test.

Opowiedz do pytania nr 2

Zgodnie z rozdziatem "Przedmiot zamdwienia" zawartym w OPZ, celem realizowanego
zamowienia jest zapewnienie wysokiego poziomu bezpieczeristwa aplikacji objetych testami,
ktéore bedg odporne na ataki. W zwigzku z tym identyfikacja podatnosci musi byé
ukierunkowana na wykrycie mozliwie wielu réznych typdw podatnosci. Zamawiajgcy sktania
sie jednak do pkt 1 cho¢ niewatpliwie wykrycie podatnosci krytycznych jest priorytetem.

Instytut Badan Edukacyjnych instytut badawczy
ul. Gérczewska 8, 01-180 Warszawa | tel.: +48 22 241 71 70 | sekretariat@ibe.edu.pl | www.ibe.edu.pl
NIP 525-000-86-95 | Regon 000178235 | KRS 0000113990 Sad Rejonowy dla m.st. Warszawy w Warszawie



Pytanie nr 3

Jakie jest oczekiwane miejsce przeprowadzenia prac oraz sposéb dostepu do aplikacji
bedgcych przedmiotami testow? Prosimy o wybdr sposrdd ponizszych:

1. Zdalny dostep do aplikacji w bezposrednim potaczeniu z sieci Internet

2. Zdalny dostep do aplikacji udostepnionej poprzez tunel VPN zestawiony do Paristwa
siedziby

3. Zdalny dostep do aplikacji udostepnionej poprzez tunel VPN zestawiony do
zewnetrznego operatora hostingu

4. Lokalny bezposredni dostep do aplikacji

5. Lokalny dostep do aplikacji przez tunel VPN

Prosimy o wskazanie, czy uzyskanie dostepu do aplikacji wymaga korzystania ze stacji
przesiadkowe;j.

Opowiedz do pytanianr 3

Pkt. 1+2+3. Zamawiajgcy nie wymaga dostepu do stacji przesiadkowej. Czes¢ aplikacji jest
w chmurze a cze$é bedzie lokalnie, wiec czes¢ bedzie miato dostep zwykty przez internet
a czes$¢ jak np. strona backendowa przez VPN.

Pytanie nr 4

Czy oczekiwane jest powtdrzenie testéw poprzez zweryfikowanie zidentyfikowanych
podatnosci na jednym ze $Srodowisk w innym $rodowisku? Przyktadowo, czy podatnosci
wykryte w ramach testéw na srodowisku testowym muszg by¢ dodatkowo zweryfikowane na
srodowisku produkcyjnym?

Opowiedz do pytania nr 4

Nie, nie jest oczekiwane.

Pytanie nr 5

Prosimy o potwierdzenie naszego zrozumienia, czy wszystkie 7 aplikacji w zakresie prac bedzie
aplikacjami internetowymi, wymagajacymi do pracy wyfacznie przegladarki internetowej?
Prosimy o informacje w przypadku innego typu aplikacji i/lub potrzeby instalacji dodatkowego

oprogramowania w celu ich obstugi (np. dodatku do przegladarki internetowej, klienta
oprogramowania Java itp.).

Opowiedz do pytania nr 5

Tak, potwierdzamy.

Pytanie nr 6



Prosimy o potwierdzenie naszego zrozumienia, czy w ramach testéw penetracyjnych w
podejsciu ""white-box"" zamawiajgcy oczekuje realizacji nastepujgcych obszaréw prac dla
kazdej z 7 aplikacji:

1. - test penetracyjny aplikacji

- przeglad kodu zrédtowego aplikacji

- przeglad konfiguracji oprogramowania infrastruktury wspierajgcej prace aplikacji

w zakresie serwera aplikacyjnego, serwera bazodanowego i systemu operacyjnego

serwera

4. - analiza dostepu fizycznego i logicznego do serwerdw aplikacji oraz mechanizmow
archiwizacji danych aplikacji

w N

5. -testy podatnosci infrastruktury wspierajgcej prace aplikacji
6. -retest
7. -inny, jaki?

Opowiedz do pytanianr 6

Pkt. 1 — tak (zgodnie z rozdziatem "Zakres prac" zawartym w OPZ )

Pkt. 2 —tak, ale w celu wskazania nieoczywistych furtek bezpieczeristwa i pomocy testerom w
pracy

Pkt. 3 - tak (zgodnie z rozdziatem "Zakres prac" zawartym w OPZ )

Pkt. 4 — z wytaczeniem dostepu fizycznego

Pkt. 5 — nie, za wyjatkiem prac okreslonych w pkt. 3

Pkt. 6 — tak, jednakze jest to uwzglednione w kryterium oceny ofert jako dodatek do oferty

Pytanie nr 7

Prosimy o potwierdzenie naszego zrozumienia, czy test penetracyjny z perspektywy
administratora aplikacji jest poza zakresem w przypadku, jezeli administracja tej aplikacji
wystepuje wytgcznie za posrednictwem zewnetrznego systemu? Pytanie dotyczy przyktadowo
aplikacji "Miasto Karier", ktdrej administracja zgodnie z opisem zapytania ofertowego bedzie
mozliwa wytgcznie poprzez zewnetrzny system CAS.

Opowiedz do pytania nr 7

System CAS stuzy tylko do autoryzacji uzytkownikow a nie do administracji innymi aplikacjami.

Pytanie nr 8

Czy prace majg zostac przeprowadzone wytgcznie w warstwie technicznej (testy penetracyjne
i podatnosci, przeglady kodu i konfiguracji), czy rowniez w warstwie procesowej (np. dla
analizy dostepu fizycznego i logicznego do serwerdw oraz mechanizmoéw archiwizacji danych)?

Opowiedz do pytania nr 8

Tylko warstwa techniczna.

Pytanie nr 9



Czy w ramach testéw kazdej z aplikacji, wykonany ma by¢ zewnetrzny test podatnosci
infrastruktury wspierajgcej testowang aplikacje? Test zewnetrzny oznacza test wykonany
z perspektywy uzytkownika systemu (zewnetrznego lub/i wewnetrznego).

Opowiedz do pytania nr 9
Nie.

Pytanie nr 10

Czy w ramach testéw kazdej z aplikacji, wykonany ma by¢ wewnetrzny test podatnosci
infrastruktury wspierajgcej testowang aplikacje? Test wewnetrzny oznacza test wykonany
z sieci wewnetrznej do ktorej podtgczony jest bezposrednio serwer WWW oraz inne elementy
infrastruktury go wspierajgcej.

Opowiedz do pytania nr 10
Nie.
Pytanie nr 11

Czy testy podatnosci infrastruktury wspierajgcej kazdg z testowanych aplikacji, majg by¢
wykonane bez uwierzytelniania w docelowych hostach, czy z uwierzytelnianiem?

Opowiedz do pytania nr 11

Ze wzgledu na negatywng odpowiedz na pkt 9 i 10 odpowiedZ na to pytanie réwniez jest
negatywna.

Pytanie nr 12

Jaki jest dopuszczalny sposéb przeprowadzenia przegladu konfiguracji? Prosimy o wskazanie
z ponizszych:

1. Uruchomienie przez administratorow systemoéw dostarczonych przez nas autorskich
skryptow i oprogramowania na hostach bedgcych w zakresie prac (w wiekszosci
przypadkéw wymaga to uruchomienia skryptdw i oprogramowania z uprawnieniami
administratora).

2. Przeglad konfiguracji z wykorzystaniem automatycznych narzedzi sieciowych
(wymaga to zapewnienia dostepu sieciowego z naszego narzedzia do hostéw,
udostepnienia nam danych uwierzytelniajgcych do hostdw z uprawnieniami
administratora, a takze w niektérych przypadkach zmiana konfiguracji hostéw,
pozwalajgca na dziatanie narzedzia - silnika skanujacego).

3. Przeglad manualny konfiguracji w asyscie administratora systemu.

4. Inny - jaki?

Prosimy réwniez o wskazanie, ktory z powyzszych dopuszczalnych sposobdéw jest przez
Panstwa preferowany.

Opowiedz do pytania nr 12



Pkt 1 z zastrzezeniem, Zze uruchomienie skryptédw wymaga kazdorazowej zgody
Zamawiajgcego.

Pytanie nr 13

Czy przeglad konfiguracji powinien by¢ wykonany scisle i wyfacznie w odniesieniu do wymagan
weryfikacyjnych danego standardu lub wytycznych? Jedli tak, prosimy o wskazanie nazwy
standardu/wytycznych oraz poziomu weryfikacji jesli zostat on rozrézniony w danym
opracowaniu. W przeciwnym wypadku, przeglad konfiguracji obejmowaé bedzie weryfikacje
wzgledem najlepszych dobrych praktyk, zgodnie z autorskg metodyka wykonawcy.

Opowiedz do pytania nr 13

Zamawiajgcy zgadza sie na wykorzystanie dobrych praktyk zgodnie z autorska metodyka
Wykonawcy.

Pytanie nr 14

Jaka jest szacunkowa liczba statycznych / dynamicznych ekrandéw i formularzy w aplikacjach
objetych testami uwzgledniajgc wszystkie testowane role (profile uprawnien)?

Opowiedz do pytania nr 14

Ze wzgledu na brak 5 z 7 testowanych aplikacji Zamawiajgcy moze odpowiedzie¢ na podstawie
aplikacji ,CAS” oraz ,Kompas”: nie wiecej niz 20 dla CAS i nie wiecej niz 15 dla ,,Kompas”.

Pytanie nr 15

Jaki jest sposéb uwierzytelniania uzytkownikéw dla kazdej z aplikacji w zakresie prac (np.
logowanie poprzez formularz HTML na stronie aplikacji, logowanie poprzez formularz HTML
na stronie zewnetrznego dostawcy tozsamosci, uwierzytelnienie certyfikatem klienckim w
potaczeniu TLS, inny)?

Opowiedz do pytania nr 15

Logowanie do aplikacji odbywa sie gtdwnie przez zewnetrzny system autoryzacji CAS
zainstalowany na serwerze w chmurze.

Pytanie nr 16

W jakim Srodowisku wykonywane bedg testy aplikacji? Prosimy o wybdr sposréd
nastepujgcych: 1) Produkcyjne, 2) Przedprodukcyjne, 3) UAT, 4) Deweloperskie, 5) Inne
Opowiedz do pytania nr 16

W $rodowiskach przedprodukcyjnych.

Pytanie nr 17
Czy prace beda prowadzone na urzgdzeniach wykonawcy, czy zostang one przekazane przez
zamawiajgcego test?



Opowiedz do pytania nr 17
Pytanie jest niezrozumiate dla Zamawiajgcego.

Pytanie nr 18

Dla kazdej z aplikacji w zakresie prac, jaki jest rozmiar kodu Zrédtowego aplikacji
produkcyjnych (czyli bez kodéw testowych) w poszczegdlnych technologiach (jezykach
programowania) w tysigcach linii kodu (KLOC)? W przypadku aplikacji ktére zostang wdrozone
w pdiniejszym terminie, prosimy o oszacowanie spodziewanego rozmiaru ich kodu
zrédtowego (np. do 50 tysiecy linii kodu, do 100 tysiecy linii kodu itp.).

Opowiedz do pytania nr 18

Zamawiajgcy nie jest w stanie oszacowac ilosci linijek kodu kazdej niewytworzonej aplikacji.
W przypadku jednak istniejgcych jest to liczba rzedu okoto 10 tys linijek dla kazdej.

Jednak zgodnie z odpowiedzig na pkt 6 podpunkt 2 Zamawiajacy nie bedzie oczekiwat
weryfikacji kazdego pliku kodu a majg one stuzyé¢ jako wykrycie nieoczywistych furtek
bezpieczenstwa i wspierac prace testeréw.

Pytanie nr 19

Czy sg w aplikacji wykorzystywane sg biblioteki stron trzecich (np. odpowiadajgce za
kryptografie albo interfejs uzytkownika)? Jezeli tak, jaka jest przyblizona liczba bibliotek
zewnetrznych (open source lub komercyjnych) uzywanych przez poszczegdlne aplikacje?

Opowiedz do pytania nr 19

Tak wykorzystywane sg biblioteki stron trzecich odpowiadajgce za kryptografie albo interfejs
uzytkownika. Nie jesteSmy w stanie okresli¢ liczby bibliotek.

Pytanie nr 20

W jakim jezyku jest udokumentowany i napisany kod zrédtowy aplikacji w zakresie prac?

Opowiedz do pytania nr 20

Zamawiajgcy moze udzieli¢ odpowiedzi tylko dla aplikacji CAS i Kompas. Aplikacje, ktére
istniejg wykorzystujg framework laravel/angular. Jezyki z ktérych korzystajg to m.in.: PHP,
javascript, Python.

Pytanie nr 21
Kiedy najwczesniej moze nastgpi¢ rozpoczecie prac w zakresie testéow?
Opowiedz do pytania nr 21

Zgodnie z rozdziatem "sposdb realizacji zamdwienia" zawartym w Opisie Przedmiotu
Zamoéwienia.



Pytanie nr 22

Kto, oprécz Instytut Badan Edukacyjnych, bedzie beneficjenetem rezultatéw naszych prac?
Prosimy o wskazanie petnych nazw Spoétek.
Opowiedz do pytania nr 22

Zgodnie z wzorem umowy dotgczonym do ogtoszenia Wykonawca przenosi catos¢ praw
majatkowych do utworu, a Zamawiajgcy ma prawo do rozpowszechniania utworu.

Pytanie nr 23

Jak rozbudowana jest aplikacja (szacunkowa liczba unikalnych ekranéw/formularzy, np. do 10,
50, 100, etc)?

Opowiedz do pytania nr 23

- CAS: miedzy 10-15

- Miasto karier: szacunkowo 10-15

- Aplikacja ,,Mate ZRK”: szacunkowo 10-15
- Kompas: miedzy 10-15

- Narzedzie do automatycznego wspomagania doradztwa: brak informacji, bedzie to jednak
czatbot w ramach kwalifikacje.gov.pl

- Aplikacja dla uprzywilejowanych uzytkownikéw utatwiajgca opisywanie kwalifikacji i
przypisywanie im poziomu PRK: : brak informacji

- Narzedzie utatwiajgce tworzenie odwotan do ZSK i kwalifikacji w ogtoszeniach o prace: nie
podjeto jeszcze prac projektowych, brak mozliwosci oszacowania

Pytanie nr 24

lle réznych grup uzytkownikéw (o réznych uprawnieniach) posiada aplikacja i ile sposréd nich
musi zostac objetych audytem (rekomendujemy testy max. 3-4 grup)?

Opowiedz do pytania nr 24
- CAS: obecnie jest 18 réznych rdl. Do testdw wybierzemy 3 wybrane role

- Miasto Karier: nie bedzie logowania dla uzytkownikow, do panelu administracyjnego bedzie
logowanie przez CAS i bedzie dostep tylko dla administratora

- Mate ZRK: nie bedzie logowania dla uzytkownikéw, do panelu administracyjnego bedzie
logowanie przez CAS i bedzie dostep tylko dla administratora

- Kompas: nie bedzie logowania dla uzytkownikdw, do panelu administracyjnego bedzie
logowanie przez CAS i bedzie dostep tylko dla administratora


http://kwalifikacje.gov.pl/

- Narzedzie do automatycznego wspomagania doradztwa: nie bedzie logowania dla
uzytkownikdw, do panelu administracyjnego bedzie logowanie przez CAS i bedzie dostep tylko
dla administratora

- Aplikacja dla uprzywilejowanych uzytkownikéw utatwiajgca opisywanie kwalifikacji i
przypisywanie im poziomu PRK: aplikacja przed fazg projektowania jednak bedzie modut
logowania dla uprzywilejowanych uzytkownikéw. Planuje sie objecie testami maksymalnie 3
role

- Narzedzie ufatwiajgce tworzenie odwotan do ZSK i kwalifikacji w ogtoszeniach o prace: nie
podjeto jeszcze prac projektowych - nie bedzie logowania dla uzytkownikéw, do panelu
administracyjnego bedzie logowanie przez CAS i bedzie dostep tylko dla administratora

Pytanie nr 25

lle endpointéw/metod APl wykorzystuje aplikacja (np. 10 endpointéw/metod dla REST API, 10
operacji/metod w ramach 2 ustug SOAP)? Pytanie odnosi sie do tych metod i endpointdw,
ktére dostepne sg bezposrednio z poziomu aplikacji (nie nalezy wlicza¢ metod/endpointéow
wewnetrznych, do ktérych nie mozna odwotaé sie w bezposredni sposdb).

Dodatkowo prosba o informacje czy dopuszczajg Panstwo negocjacje zapisbw umowy po
dokonaniu wyboru Wykonawcy.

Opowiedz do pytania nr 25

Zamawiajgcy nie ma informacji na ten temat w przypadku aplikacji planowanych natomiast w
przypadku np. aplikacji CAS jest okoto 43 endpointy.



